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Kyberneticka
bezpecnost z pohl'adu

— VJ CSIRT




() CSIRT.SK

Oddelenie analyzy
kybernetickych hrozieb

¢

proakti\me
Oddelenie reaktivnych Cinnosti .. t.
9 Oddelenie analytické CmnOS |
Oddelenie preventivnych ¢innosti a vzdelavania
fak thne
C
"Mhost;
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CSIRT.SK

Konstituencia

Ministerstva a
ustredné organy
statnej spravy

Obce a VUC

Statne organy (GP SR,
NKU SR, UOOU SR, ...)
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Iné pravnické
osoby

Komory




Phishing - typy utokov

AL B

SPEAR
PHISHING PHISHING WHALING BAITING

9 & ¢

SMISHING VISHING QUISHING
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PHISHING “ANCNA SPRZ>

[ From Finanéna sprava <info@mfsr-sk.com= & ] & Reply| & Fo Junk '@ Delete || More v

Subject DéleZité oznamy ohladom vasej danovej refundacie za rok 2023 11:54

Oznamujeme vam, Ze sme prave dokoncili dékladni kontrolu vasich danovych (dajov za obdobie od 09. februara 2023 do 09. oktobra 2023. S radost'ou vam oznamujeme, Ze ste pravoplatne kvalifikovani na jednorazovd dafiovd refundaciu vo vyske
245 60 € v sllade s aktualnymi dafovymi predpismi (Zakon 2023/09).

Chceme vas informovat, Ze ide o jednorazovy prispevok, a nie o pravidelny prijem.

Pre zabezpecenie vasej bezpetnosti sme pre vas pripravili jednorazové heslo: SK081023RF. Prosim, pouZite ho na prihlasenie sa na nasu oficialnu webov( stranku www financnasprava.sk a postupujte podfa pokynov na obrazovke, aby ste
dokonéili proces refundacie.

DéleZité: Toto jednorazové heslo bude platné iba poéas nasledujicich 48 hodin, takZe neodkladajte dokonéenie procesu.

Ak by ste mali nejaké otazky alebo potrebovali dal3iu pomoc, nevahajte nas kontaktovat. MNasi Specialisti sU pripraveni poskytnat’ vam napomocné rady a usmernenie.

Dakujeme vam za vasu trpezlivost a spolupracu. Tesime sa na to, Ze vam poméZeme ziskat' vasu dafiova refundéciu o najrychlejsie.

S pozdravom,

financnasprava-gov.web.app/Autentifikacia

Tim Darovej refundacie SR

Ministerstvo financii SR

MINISTERSTVO
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financnasprava-gov.web.app/Autentifikacia

sl

@ Titulna strénka - PFS x + / N —— X
2> C [ﬁ financnasprava-gov.web.app/Autentiﬁkacia] e v 0O &

i cna 3 —_ 1
Slovenska republika
@ Titulna stranka - PFS % + W - =)
& C & financnasprava-gov.web.app/Vratenie_dane 2 v O &

% Finan€na sprava

3 > English
Slovenska republika

Kontrola

Ak chcete ziskat pristup k suhrnu vratenia
dane, zadajte svoje docasné heslo.

e Sposoby prihlasenia sa do portalu FS

L Vlozte jednorazov{// D \j

token z e-mailu.”
Slovenska sporitelnia

SLOVENSKAS

Prihlasenie obcianskym preukazom s ¢ipom (elD), dokladom o pobyte s ¢ipom, aplikaciou

Slovensko v mobile alebo prihlasovacim p{,ﬁstriedkom vydanym v krajine EU.
Finanéna sprava O portéli FS Kariéra n
Pre média Ministerstvo financii SR Vyhldsenie o pristupnos nn VUB banka
Aktudlne: dane a cld Poskytovanie informécii podla zakona &. 211/2000 Vyhldsenie o cookies s o ) . . . L
Praktické priklady 73 MSraShE VUB BANKA  Prihlasenie ob¢ianskym preukazom s ,upom (elD), dokladom ? pobyteAs cipom, aplikaciou
e nee Slovensko v mobile alebo prihlasovacim prostriedkom vydanym v krajine EU.

E MINISTERSTVO
C)CSIRT.SK W ngiaaonoonon ¥ ./

SLOVENSKE] REPUBLIKY Tatra banka




financnasprava-gov.web.app/VUB_Banka

sl

@ Titulna stranka - PFS X + / v = X

& (& [*] ﬁnancnasprava-gov.web.app/VUBij:Banka

£3
IN SEPTEMBER, YOU WILL ALSO R
BE ABLE TO LOG IN WITH YOUR . J ,
ELECTRONIC ID CARD (eID). _ Prihlasenie do Internet bankingu

Identifikacné cislo

Viastnite elektronicky obciansky preukaz Heslo
(elD)?

UZ v septembri ho budete méct vyuZivat aj
na bezpecné a rychle prihlasenie do Internet Mite problém s pribésenim?
bankingu alebo sa nadalej méZete Kontaktujte nds na 0850 123 000
prihiasovat Standardnym spésobom pomocou
Identifikacného Cisla a hesla.

) o ) - ~——y
s, ¥ deat A R~ 2

- GE N £ Download on the
Upozornenie na podvodné emaily. Stiahnite si mobiiné P GooglePlay | @ App Store
aplikacie

KONTAKTUJTE NAS 0850 123000 +4212 48555070 PRAVNE INFORMACIE FAQ ZRIADENIE PRISTUPU CEZHRANICNA KONVERZIA

MINISTERSTVO
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9:03 N\

<

+63 946 097 7396

predvcerom 12:36

[Slovenska dopravna sprava]
— Kone¢né oznamenie o
zaplateni pokuty za
dopravny priestupok

Cislo pokuty: 2026-
BD-47821-01903

Aktudlny stav: Faza
omeskania

Pre majitela vozidla: Vasa
registrovana pokuta za
dopravny priestupok zostava
nezaplatena. Oznamenia o
pokute sme vam zaslali
viackrat, ale nedostali sme
OA VéS p A PSS RS

+

< &

L
Pre maj. +63 946 097 7396
registrovana pokuta za
dopravny priestupok zostava
nezaplatena. Oznamenia o
pokute sme vam zaslali
viackrat, ale nedostali sme
od vas zZiadnu odpoved'
tykajucu sa pokuty ani
Ziadneho odvolania. Teraz
vas informujeme o
nasledujicom:

Stav: Caka na vyrieSenie
administrativnej pokuty

Dosledky:

Krok 1: Bude pripocitany
poplatok za omeskanie az
do vysky 200 % povodnej
vysky pokuty. Tento
poplatok automaticky
spracuje systém riadenia
dopravy v sulade s

i
+

o

P
/YSKY P +63 946 097 7396
poplatok auturriaucky
spracuje systém riadenia
dopravy v sulade s
predpismi o dopravnych
pokutach.

Krok 2: Pripad bude
postupeny miestnemu sudu
(exekutorom) na vymahanie.
Podla platnych pravnych
predpisov moze byt vasa
mzda, bankové vklady a
majetok zabaveny. Poplatky
za vymahanie budu
uctované samostatne.

Krok 3: Vymahanie je
ukoncené. Vas nesplateny
dih bude predloZeny
Uverovym agenturam, ¢o
ovplyvni kipu vasho vozidla
a ziadosti o Gver na
najblizsSie roky.

e
>
+63 946 097 7396

Konecény datum platby: 8.
juna 2026, 23:59

Prosim, plne si uvedomte
vysSie uvedené pravne
rizikd. Ak mate akékolvek
namietky, mozete podat
staznost alebo vykonat
platbu prostrednictvom
nasej oficidlnej webovej
stranky alebo kontaktovat
nas zakaznicky servis.

https://mimimsk.com/sk

Zadajte ,1" pre opatovné
otvorenie e-mailu a
zobrazenie obrazkov
porusujucich autorské prava
a informacii o polohe GPS.

+

0
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Oficidlna stranka verejnej spravy SR v

MINISTERSTVO
VNUTRA

SLOVENSKE| REPUBLIKY

@ Evidujeme nezaplatent dopravni pokutu viazand na VasSe vozidlo.

Ziadame Vas o jej bezodkladni hradu. Nezaplatenie méze mat za Nezaplatena dopravna pokuta
nasledok uloZenie d'alSej sankcie, dofasné odihatie vodiéského preukazu
alebo predvolanie pred std. . N - :
Popis Prekrocenie rychlosti v zone 60 km/h
BA 123 AB Datum priestupku 02.06.2026.
Cislo oznamenia 3429030870605001
Povodna vyska pokuty ¥278
https://csirt.sk/posts/3619.html
Znizena vySka pokuty ¥135

DOLEZITE: V stlade s platnou legislativou, ak pachatel priestupku uhradi pokutu v
priebehu prvych troch dni, vyska pokuty bude znizena o 50 % z minimalnej sadzby.
Neuhradenie dopravne] pokuty v stanovenej lehote moze viest' k dalSim sankciam a
obmedzeniu v cestnej premavke.

Pokracovat na Ghradu
MINISTERSTVO

O CSIRTSK ¥ emmenuoorcncs
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https://csirt.sk/posts/3619.html
https://csirt.sk/posts/3619.html
https://csirt.sk/posts/3619.html

VE QUISHING

https://csirt.sk/posts/3238.html

<i'.\|, Ministerstvo vnutra SR 6 Zuburpatues st

I

-
i

0 -
o] le dopravného pri pk -
......
al ce

* Overit priestupok # UBsolré oduary

E MINISTERSTVO
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SLOVENSKE] REPUBLIKY

Upovedomujeme Vas, Ze pri parkovani
vozidla sa mohol vodi¢ alebo vodicka
dopustit spachania priestupku proti
bezpecnosti a plynulosti cestne| premavky

Za ucelom doriesenia veci sa dostavte do
troch dni na prislusne okresne velitetstvo
mestskej policie.

Okresne velitelstvo Bratislava |
Medena 2
811 02 Bratislava

E Pre Uhradu pokuty naskenuijte QR kéd alebo nav
L Webovu stranku : platbymvsr sk

Upozornuieme, 2e prionline uhrade ma? @ byt pokuta 2nizen



https://csirt.sk/posts/3238.html

https://|down|oad'. Imoj-server'.m/obsah?v=32dg

Odkazy

3 2 1
* WWW.0Organizacia.sk

* WWW.Organizacia.com, www.organizacia.sl,

* WWW. orgamizacia.sk, www. orgainzacia.sk,
www.organizacia.sk (,a“ je v cyrilike)

e oQrganizacia.super.sk

e super.sk/organizacia.sk

MINISTERSTVO
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Podozriva
priloha

Maersk Shipping <sales02@inbo G Reply yrward | | F7] Archive || ¢ Junk | T Delete | More v

info@csirt.sk 22.12. 2023, 15:57

t Invoice copy

Following are the list of Invoices we made payment for.

5480394988
5480394682

Please do not reply directly to this automated message. This e-mail was sent from a notification-only address that cannot accept
incoming e-mail.

Legal

The information contained in this message is privileged and intended only for the recipients named. If the reader is not a
representative of the intended recipient, any review, dissemination or copying of this message or the information it contains is
prohibited. If you have received this message in error, please immediately notify the sender, and delete the original message
and attachments.

Maersk will as part of our communication and interaction with you collec t and process your personal data. You can read more
about Maersk’s collection and processing of your personal data and your rights as a data subject in our privacy policy.

Please consider the environment before printing this email.

MINISTERSTVO

‘ > [0l 1 attachment: invoice #65328975.pdf.htm KB 4 Save| °> CS l RT SK E INVESTICIf, REGIONALNEHO ROZVOJA
° A INFORMATIZACIE
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Je tento e-mail
legitimny alebo
podvodny?

MINISTERSTVO
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Phishingové utoky

Faktara dodavatelovi - rychlo uhradit’

Jan Mrkvak

Komu Juraj Kapustnik

MD

®® Faktura_sken.pdf.html 5KB Vv

Ahoj Pavol,

Posielam ti sken faktury pre zahrani¢ného dodavatela v ramci projektu Lepsia obec 2026. Treba ju zaplatit
este dnes. Tlacia na to z vedenia. Urguje to priamo Peto Kalerab.

Prosim vybav to ¢im skor a napis mi, Ze je to hotové.

Dakujem.

S pozdravom,

Jan Mrkvak

Nas drad SR

Hlavna 20, 911 02 Nasa obec
https://www.nasa-obec.sk

Tel.: +421 904 123 456




Phishingové utoky

Je tato webstranka legitimna alebo podvodna?

v Hlavna stranka | Socialnap X view-source:https://tdgcp X + 3= - B2 X
(302:29 ~

c 2 tdgcpa.net/poistoviia.htmil B & ®

Formuldre  Pobocky  Rezervaénysystém  Zoznam dlznikov

« ) SOCIALNA POISTOVNA Napiste hiadany vyraz ﬂ

KTO SOM ZIVOTNE SITUACIE SOCIALNE POISTENIE NASTROJE A SLUZBY KONTAKTY ENGLISH

0Oznamenie o dostupnej socidlnej davke - Socidlna poistoviia

Prejst na potvrdenie davky

Systém eviduje dostupnui socidlnu dévku priradent k vamu rodnému &islu (RC). (Dostupna refundada: 327,37 EUR €) Na predidenie oneskoreniam skontrolujte svoje tidaje a

potvrdte Cislo uctu (IBAN) prostrednictvom zabezpeCeného portalu. Ak ste uZ tito akciu vykonali, nie je potrebné nic dalSie.

MINISTERSTVO
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Phishingové utoky

Je tato webstranka legitimna alebo podvodna?

Bs @ O O

Q vszp.sk

e tools [ Jazykové nastroje [] Tools 808 Prihlasit sa— CSIRT CR...

VVSEOBECNA ZDRAVOTNA POISTOVNA % 0850 003 003

Online prihlaska

Poistite sa za par minut, len s obc¢ianskym preukazom.

Mobil * E-mail *

Stihlasim so spracovavanim mojich osobnych Gdajov (meno a priezvisko, telefénny kontakt a email) za tic¢elom kontaktovania VSeobecnou
zdravotnou poistoviiou, a.s. stvisiaceho s dokon&enim tejto prihlasky na dobu 30 dni odo diia jeho udelenia. €@

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY
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Phishingové atoky
‘ ~ Quiet Noise
PV 3d.-Q@

I Zacalo sa to ako Gplne normalny rozhovor... a skondilo sa to takto

Je tento prispevok
na socialnej sieti
legitimny?

N0
x2A I a

Pocas priameho prenosu vypukol Skandal -
stratil nervy!

2 = Viac informacii
Nikto toto necakal!
MINISTERSTVO

CI> CS' R-I-SK E INVESTICIi, REGIONALNEHO ROZVOJA o 1

( 1 zdielanie
A INFORMATIZACIE
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CSIRT.SK je tu pre Vas

Simulované Vzdelavanie Incident response
phishingové kampane

MINISTERSTVO
( , CS' RT SK INVESTICIi, REGIONALNEHO ROZVOJA
. A INFORMATIZACIE
SLOVENSKE] REPUBLIKY



L CTls

Phishingové testy,
kyberbezpecnostna hra
a iné ulohy

(l> CS l R'I'.S K E mv;g:{c& ;TE%&%ALNEHO ROZVOJA
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Vzdelavanie

Prednasky a diskusie

Kyberaréna — skoliace
a vycvikoveé stredisko



Riesenie incidentov

incident@csirt.sk ( q

Prvotna Riesenie Zaverecné
analyza incidentu hlasenie

Obozndamenie

Osobitné postupy
institdcie a ndvrh

Zber pre jednotlivé

pociatocnych loC kategérie opatreni
Zhodnotenie
zavaznosti
OTRS Zhodnotenie Casova os

potreby vyjazdu Inventar dékazov

Detaily o na vyziadanie Zaznam o incidente

incidente indtitucie

L L L

MINISTERSTVO
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RieSenie kybernetickych bezpecnostnych incidentov

Typy incidentov rieSenych CSIRT.SK 2025

Botnet Nedostupnost (DoS, DDoS, ...)
Ostatne Neopravneny pristup k Neoprévnens
informaciam/uanik modifikacia
Zranitelnost informécii

informacii

Neziaduci obsah

/ (defacement, spam, ...)

o Podvod

Pokus o prienik

—

Prienik do systému
Ziskavanie informacii
— (phishing, social

engineering, ...) Skodlivy kéd

MINISTERSTVO
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2000
1800
1600
1400
1200
1000
800
600
400
200

Pocet rieSenych KB incidentov

1759

1145

1012 975
850

2021 2022 2023 2024 2025



° CHYBA

* Jednoduché hesla

* Pouzivanie rovnakého hesla na viacerych miestach

 Zdielanie hesiel

 Nepouzivanie dvojfaktorovej
autentifikacie

) CSIRT.SK

MINISTERSTVO
INVESTICII, REGIQNALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

DIhé hesla, aspon 16 znakov
Hesla obsahujice velké pismen3,
malé pismena3, Cisla a Specialne znaky

V kazdej sluzbe vyuzivat iné heslo
2FA
Pouzivanie spravcu hesiel
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Pwned Passwords

Check if your password has appeared in known data breaches

Who's Been Pwned Passwords Notify Me APl Demos Pricing About ~ Dashboart m
Ha‘/e IB Oh no — pwned!

This password has been seen 23 674 times before in data breaches!

'... [ This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before, change it
. immediately!

Check if your email address is in a data breach

Email Breach History

Timeline of data breaches affecting your email address

Using Have | Been Pwned is subject to the terms of use

1 7 ’657, 1 95, 1 40 Oh no — pwned! This email address has been found in a data breach. Review the details below

to see where your data was exposed.

MINISTERSTVO

COCSIRTSK ¥ pegcovunoronon

SLOVENSKE] REPUBLIKY



https://haveibeenpwned.com/

CSIRT.SK je tu pre Vas

O

MISP
AFRODITA
Sluzba Afrodita — zdielanie Informovanie o Unikoch Publikacie, navody,
indikatorov kompromitacie prihlasovacich udajov odporucania (Nginx...)

E MINISTERSTVO
<(l> CS l R'r. S K Lr\s:lt\;NEfg:{c& ;TE%%IEALT oooooooo JA

S ENSKE) REPUBLIKY



0 Systém véasného
MisP varovania

AFRODITA

SECURITY INFORMATION AND
EVENT MANAGEMENT

ACHILLXS

v

OAKH EXTENDED DETECTION & RESPONSE

Oddelenie analyzy
kybernetickych hrozieb

BEZPECNOSTNY
MONITORING

MINISTERSTVO VAROVAN IA
(l> CS' RT S K E ';'\“.VJE‘S!&'L ;_IE%&ITIIEALNEHO ROZVOJA

SLOVENSKE] REPUBLIKY




Softvérové zranitel'nosti
a potreba aktualizacie

a@

QNAP @a

NVIDIA.

@ MIKroTik

HW/Firmveér

4
S I

O

Operacneé
systémy

F\\' 2V

Adobe N ET
Aplikacie



CSIRT.SK je tu pre Vas

i~
ACHILLXS

Achilles — skenovanie
zranitelnosti

ﬁ MINISTERSTVO
°> CS | R'l'. s K g_‘(\;’\fgg'g‘l’li ESL%JEALT oooooooo JA

ENSKEJ REPUBLIKY

by CSIRT.SK
ATTACK TO PROTECT

Ares — penetracné
testovania

Varovania a mesacné
prehlady zranitelnosti



Achilles [

 Mesacné skenovanie do internetu
vystavenych systémov organizacie

* Preventivne odhalovanie zranitelnosti ACH l LLZ S

(0 Graf mesaénych zranitelnosti

@ Kritické @ Vysoké
25 ®

20 \
2
£
© 15 [ ]
'c )
)
9 O Krmckf}: 2
a [] Vysoké: 15
5
o — o]
@ e — .
0
& i e
I3 o &

Davka skenov
MINISTERSTVO
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Dosiahnute vysledky

Viac ako 400 skenovanych organizacii

Viac ako 41 ooo IP adries

o~
ACHILLXS Odoslanych viac ako 2500 reportov identifikovanych

zranitelnostiv r. 2025

Celkovo identifikovanych viac ako 500 kritickych
zranitelnosti za posledny mesiac

ﬁ MINISTERSTVO
(J> CS | R'l'. S K gl(\;’\lz\;s,gg:& /_I\{_IEIGZI/?CITIEALI\:EHO ROZVOJA

ENSKEJ REPUBLIKY



Ciele sluzby Achilles

r Proaktivna identifikacia niektorych vektorov Gtoku

Upozornenie na zranitelnosti

ACHILLXS

VCasné varovanie organizacii

MINISTERSTVO
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Vyhody sluzby Achilles

Informovanost o identifikovanych zranitelnhostiach
Sprava o identifikovanych zranitelnostiach — mesacne

Poskytovanie varovani

BN e

Poskytovanie odporucani pre zvysenie Urovne zabezpecenia

MINISTERSTVO

O CSIRTSK ¥ emmenuoorcncs

SLOVENSKE] REPUBLIKY




VISKB

{0 CSIRT.SK

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
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Vitajte v aplikacii Vladnej jednotky CSIRT na registraciu informacii o subjektoch verejnej spravy pre systém Achilles.

AK uZ mite pre Vasu organizaciu vytvoreny pouzivatePsky icet, prihldste sa.

Achilles

e-mail: | I

heslo: | ‘

| Prihlasit || vytvorit’ ucet |

Ak este nemate pre Vasu organizaciu vytvoreny pouzivatel'sky ucet, kliknite na tladitko Vytvorit’ ucet.



Report
zranitel'nosti

11141

Spat na zhrnutie
Nazov

zranitelnosti:

Aktivum:

Port:

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

{U) CSIRT.SK

Report zranitelnosti
Ministerstvo magie Popis:
Generovany: 23. 04. 2026

Zhrnutie externého mesacé¢ného skenu

Kritické
0 Riesenie:
CVSSva.0:
Aktivum Kritické  Vysoké  Stredné
1.1.11 0 0 7 Odkazy:

MINISTERSTVO

<°> CS' R‘[SK E Lr\qlv’\f%f& :ﬁgﬁ:ﬁALNEHo ROZVOJA

SLOVENSKE] REPUBLIKY

SSL Certificate Cannot Be Trusted

1.1.1.1
443

The server's X.509 certificate cannot be trusted. This situation can occur in
three different ways, in which the chain of trust can be broken, as stated
below : - First, the top of the certificate chain sent by the server might not be
descended from a known public certificate authority. This can occur either
when the top of the chain is an unrecognized, self-signed certificate, or when
intermediate certificates are missing that would connect the top of the
certificate chain to a known public certificate authority. - Second, the
certificate chain may contain a certificate that is not valid at the time of the
scan. This can occur either when the scan occurs before one of the
certificate’s 'notBefore' dates, or after one of the certificate’s ‘notAfter' dates.
- Third, the certificate chain may contain a signature that either didn't match
the certificate's information or could not be verified. Bad signatures can be
fixed by getting the certificate with the bad signature to be re-signed by its
issuer. Signatures that could not be verified are the result of the certificate’s
issuer using a signing algorithm that Nessus either does not support or does
not recognize. If the remote host is a public host in production, any break in
the chain makes it mare difficult for users to verify the authenticity and
identity of the web server. This could make it easier to carry out man-in-the-
middle attacks against the remote host.

Purchase or generate a proper SSL certificate for this service.
6.5

https:/www.itu.int/rec/T-REC-X.509/en https.//en.wikipedia.org/wiki/X.509

Obsah

Zékladné informécie
Zhrnutie externého mesacneho skenu

Detekcia sluZieb

Detekcia sluzieb

Spat na obsah

Host

1111

11141

Spat na zhrnutie
SluZba

BiglP

Microsoft Exchange Server

Microsoft Outlook Web Access (OWA) Version
Strict Transport Security (STS)

TLS Version 1.2 Protocol

TLS Version 1.3 Protocol

Port
80
443
443
80
443
443

Pocet
detegovanych
sluzieb

6

Verzia
N/A
15.2.2562
15.2.2562
N/A

N/A

N/A
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Report unikov dat
Ministerstvo magie
Generovany: 23. 04. 2026

Uniky dat - report
+

Sledované e-mailové domény

Nazov sledovanej domény

mm.gov.sk

Tabulka e-mailovych adries v unikoch dat

- Prva
E-mailova adresa Heslo Domény Unik dat _
detekcia
. Malware Logs 9778-
vratnica@mm.gov.sk Vrrrsmes NIA Ano

9788 | Part 2
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Uniky dat

Spat na tabulku e-mailovych adries

Nazov:
Zdroj:

Datum dniku
dat:

Datum
zverejnenia:

Celkovy pocet
ovplyvnenych
uctov:

Popis:
Uniknuté udaje:
Overeny:
SfalSovany:
Citlivy:
Vyradeny:
Spam:

Malvér:

Stealer Log:

Malware Logs 9778-9788 | Part 2

Recorded Future

04. 03. 2026

04. 03. 2026

N/A

None

Email Addresses, Passwords
Nie

Nie

Nie

Nie

Nie

Ano

Nie



Dopinkova sluzba Domino

1. Pravidelné overovanie dostupnosti webovych aktiv

2. Realizované cez odosielanie GET poziadaviek na porty 80 (HTTP) a 443 (HTTPS) -
Max. kazdych 15 minut, min. kazdd hodinu

DOMINO

Unavailable Domain Monitor
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Registracia do sluzby Achilles

1. PoZiadanie o zaradenie do sluzby Achilles (achilles@csirt.sk)

* Nazov organizacie/subjektu
e Kontaktné udaje (e-mail, telefénne Cislo)

e Vyjadrenie zaujmu o monitoring cez Domino (vratane zoznamu aktiv)

3. Nahratie kontaktnych udajov do VISKB
4. Nahratie zoznamu doménovych mien/IP adries do VISKB

5. Sprava o identifikovanych zranitelnostiach
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mailto:achilles@csirt.sk
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) CSIRT.SK

Sluzby

Katalog sluzieb Vladnej jednotky CSIRT [PDF]

Nase publikacie

Metodiky a navody

Legislativa

D Nézov Opis Rezim Nevyhnutné podmienky Vystup zo sluzby
sluzby poskytovanej | poskytovania sluzby
sluzby
Reaktivne sluzby
1 Koordindcia pri rieSeni Komunikdcia, distriblicia upozomeni, | 8/5 Ziadost o sucinnost' pri rieseni | Sprava z rieSenia kybernetického
incidentov a podpora koordindcia aktivit, distriblicia KBI bezpeénostného incidentu (KBI) s
krizového manaZmentu informécii k jednotiivych zloZkam, odporiéaniami a konzultdcie poéas
hlasenie stavu riefenia riegenia
2 Poskytovanie sluZby L1, L2 | Prijem, tridZ, analyza a reakcia na 8/5 Ziadost' o sucinnost’ pri rieseni | Sprava z riefenia KBl s
a L3 po Ziadosfi o sucinnost | detegované hldsenia KBI odporiéaniami a konzultacie poéas
pri rieseni KBI riesenia
3 Digitdina forenznd analyza | Zaistenie digitdlnych stép s 35 Forenznd analyza Sprava z rieSenia KB| obsahujlica
evidenciou tzv. Chain of Custody. vystupy forenznej analyzy
Analyza tychto stép a vypracovanie
forenznej spravy
4 Analyza £kodlivého kodu Identifikdcia typu, funkcionalit a 8/5 Analyza $kodliveho kodu a Spréva z riegenia KB| obsahujica
spravania malvéru publikované analyzy vystupy analyzy Skodlivého kddu
Skodliveho kodu
5 Publikovanie varovani Zvergjiiovanie informacii 0 zndmych | 8/5 Varovania alebo Tlaéové spravy | Mesacna sprava CSIRT.SK a
zranitefnostiach, kampaniach alebo kandl RSS prenfad bezpecénostnych udalosti
a €innosti aktérov hrozieb vo svete a u nds, Mesaény
prehFad kritickych a zavainych
softvérovych zranitePnosti, kanal
RSS a daléia publikacna Einnost'
Proaktivne sluzby
B Extemné skenovanie Skenovanie vonkajsich IP adries a5 Registracia Achilles Sprava o vyskyte znamych
znamych zranitelnosti s cielom postdenia zranitefnosti. zranitelnosti zo systému Achilles pre
(Achilles) Skenovanie realizované systémom aktiva zapisané vo VISKB
Achilles, ktory prevadzkuje VJ CSIRT. a informacie o Unikoch
prihlasovacich udajov
7 Interné skenovanie Skenovanie zranitefnosti na 85 Registracia do systému Sprava o vyskyte znamych
znamych zranitelnosti kluéovych informacnych systémoch Hermes zranitefnosti pre vybrané inteme
pomocou agenta a skenovanie aktiva
infraStruktdry, napr. serverov,
pomocou intemého skenovania
zranitefnosti
8 Penetraéné testovanie Externy penetraény test infrastruktiry | 8/5 Registracia Ares Zavereénd sprava obsahujlica
(Ares) s analyzou Udajov z otvorenych nélezy objavené potas
zdrojov penetraéného testovania
Penetraény test webovej aplikdcie 85 Registracia Ares
Penetraény test vybranych prvkov a5 Registrdacia Ares
internej infradtruktiry
Bezpeénostny audit konfigurdcie 85 Registracia Ares
podia siladu s tzv. C1$ benchmarks
g Objavovanie novych Objavenie novych zranitelnosti 8/5 Objavené zraniteFnosti Detailny popis zranitelnosti aj
zranitefnosti (Ares) v softvérovych produktoch 5 prikladom jej zneuZitia
a knizniciach
10 Zdiefanie informacii Cielena threat intelligence podia 35 Registracia Afrodita alebo Pristup do platformy MISP (Afrodita),

o hrozbdch (Afrodita)

QVM, monitorovanie uniknutych dat,

.

Registracia do systému

informdcie o aktudlnych hrozbéch

FAQ

Nahlasit incident

Nahlasit zranitelnost

Registracia Achilles

Registracia Ares

Registracia CTF

Registracia Kyberaréna

Kyberbezpetnostna hra

Have I Been Pwned

Registracia Afrodita

Systém véasného varovania

Centralny portal kybernetickej
bezpeénosti

¢ Aktuality

June 24, 2026

Ochrana Windows pred
malvérom: Application
whitelisting

June 24, 2026
Mesacna sprava CSIRT.SK —
maj 2026

June 8, 2026
Mesacny prehlad kritickych
zranitefnosti maj 2026

(O

Oznamenia a varovania
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