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Oddelenie analýzy 
kybernetických hrozieb 

...

Oddelenie reaktívnych činností
Oddelenie analytické
Oddelenie preventívnych činností a vzdelávania
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Phishing - typy útokov



PHISHING

financnasprava-gov.web.app/Autentifikacia 



financnasprava-gov.web.app/Autentifikacia 

„Vložte jednorazový 
token z e-mailu.“



financnasprava-gov.web.app/VUB_Banka 
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https://csirt.sk/posts/3619.html

https://csirt.sk/posts/3619.html
https://csirt.sk/posts/3619.html
https://csirt.sk/posts/3619.html


https://csirt.sk/posts/3238.html 

QUISHING

https://csirt.sk/posts/3238.html


Odkazy

https://download.moj-server.com/obsah?v=3zdg

123

• www.organizacia.sk

• www.organizacia.com, www.organizacia.sl, 

• www. orgamizacia.sk, www. orgainzacia.sk, 

www.orgаnizacia.sk („a“ je v cyrilike)

• organizacia.super.sk

• super.sk/organizacia.sk



Podozrivá 

príloha



Phishingové útoky

Je tento e-mail 
legitímny alebo
podvodný?



Phishingové útoky

Je táto webstránka legitímna alebo podvodná?



Je táto webstránka legitímna alebo podvodná?

Phishingové útoky



Je tento príspevok
na sociálnej sieti
legitímny?

Phishingové útoky



Simulované
phishingové kampane

Vzdelávanie Incident response

CSIRT.SK je tu pre Vás



Phishingové testy, 
kyberbezpečnostná hra

a iné úlohy

Prednášky a diskusie Kyberaréna – školiace
a výcvikové stredisko

Vzdelávanie



Riešenie incidentov

Zhodnotenie 
závažnosti

Zhodnotenie 
potreby výjazdu 

na vyžiadanie 
inštitúcie

Prijatie 
hlásenia

OTRS

Detaily o 
incidente

Prvotná 
analýza

Zber 
počiatočných IoC

Časová os
Inventár dôkazov

Záznam o incidente

Záverečná 
správa o KBI

Riešenie 
incidentu

Osobitné postupy
pre jednotlivé 

kategórie

Záverečné 
hlásenie

Oboznámenie 
inštitúcie a návrh 

opatrení

1

2

3

4

5

6

incident@csirt.sk



Botnet Nedostupnosť (DoS, DDoS, ...)

Neoprávnený prístup k 
informáciám/únik 

informácií

Neoprávnená 
modifikácia 
informácií

Nežiaduci obsah 
(defacement, spam, ...)

Podvod

Pokus o prienik

Prienik do systému

Škodlivý kód

Získavanie informácií 
– (phishing, social 
engineering, ...)

Zraniteľnosť

Ostatné

Typy incidentov riešených CSIRT.SK 2025

Riešenie kybernetických bezpečnostných incidentov
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CHYBA

RIEŠENIE

• Jednoduché heslá
• Používanie rovnakého hesla na viacerých miestach
• Zdieľanie hesiel
• Nepoužívanie dvojfaktorovej 

autentifikácie

• Dlhé heslá, aspoň 16 znakov
• Heslá obsahujúce veľké písmená, 

malé písmená, čísla a špeciálne znaky 
• V každej službe využívať iné heslo
• 2FA
• Používanie správcu hesiel



https://haveibeenpwned.com/ 

Heslá a ich zdieľanie

https://haveibeenpwned.com/


Služba Afrodita – zdieľanie 
indikátorov kompromitácie

Informovanie o únikoch 
prihlasovacích údajov

Publikácie, návody, 
odporúčania (Nginx...)

CSIRT.SK je tu pre Vás



Systém včasného 

varovania

                 

                      



Softvérové zraniteľnosti 

a potreba aktualizácie

HW/Firmvér Operačné 
systémy

Aplikácie



Achilles – skenovanie
zraniteľností

Ares – penetračné
testovania

Varovania a mesačné
prehľady zraniteľností

CSIRT.SK je tu pre Vás



Achilles

• Mesačné skenovanie do internetu 
vystavených systémov organizácie

• Preventívne odhaľovanie zraniteľností



Viac ako    skenovaných organizácií400

Viac ako   IP adries41 000

Odoslaných viac ako  reportov identifikovaných 
zraniteľností v  r. 2025

2500

Celkovo identifikovaných viac ako  kritických 
zraniteľností za posledný mesiac

500

Dosiahnuté výsledky



Ciele služby Achilles

Proaktívna identifikácia niektorých vektorov útoku1

Upozornenie na zraniteľnosti2

Včasné varovanie organizácií3



Výhody služby Achilles

1. I nformovanosť o identifikovaných zraniteľnostiach

2. Správa o identifikovaných zraniteľnostiach – mesačne

3. Poskytovanie varovaní 

4. Poskytovanie odporúčaní pre zvýšenie úrovne zabezpečenia



VISKB



Report 

zraniteľností



Úniky dát - zdroje



Úniky dát - report



Doplnková služba Domino

1. Pravidelné overovanie dostupnosti webových aktív

2. Realizované cez odosielanie GET požiadaviek na porty 80 (HTTP) a 443 (HTTPS) - 
Max. každých 15 minút, min. každú hodinu



Registrácia do služby Achilles

1. Požiadanie o zaradenie do služby Achilles (achilles@csirt.sk)

• Názov organizácie/subjektu

• Kontaktné údaje (e-mail, telefónne číslo)

• Vyjadrenie záujmu o monitoring cez Domino (vrátane zoznamu aktív)

2. Vytvorenie konta v databáze VISKB

3. Nahratie kontaktných údajov do VISKB

4. Nahratie zoznamu doménových mien/IP adries do VISKB

5. Správa o identifikovaných zraniteľnostiach

mailto:achilles@csirt.sk
mailto:achilles@csirt.sk




ĎAKUJEME!
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