KoreSpondenéna adresa:

Ministerstvo investicii, regionalneho
rozvoja a informatizacie SR,

Sekcia kybernetickej bezpeénosti,
a VJ CSIRT

Pribinova 25

811 09 Bratislava

Sidlo pobo¢ky VJ CSIRT Bratislava
Tower 115, Pribinova 25, 811 09 Bratislava

Sidlo pobo¢&ky VJ CSIRT Kosice
(oddelenie Analyzy kybernetickych
hrozieb)

Bozeny Némcovej 5, 040 01 Kosice

Kontakt pre hlasenie incidentov:

incident@csirt.sk
+421 948 039 525

Surne pripady mimo pracovnych hodin:

+421 940 504 241
+421 940 504 227
+421 948 936 766

incident@csirt.sk
+421 948 039 525
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Sekcia kybernetickej bezpecnosti
prostrednictvom VJ CSIRT, poskytuje
sluzby verejnej sprave za ucelom
reakcie na bezpecnostné incidenty
namierené na Informacné technologie
verejnej spravy (ITVS).

Postup nahlasovania incidentov

1. Priprava informacii (obsah e-mailu)

Pred nahlasenim incidentu je dolezite
zhromazdit' ¢o najviac relevantnych
informacii. Tieto informacie mézu
zahrnat:

Popis incidentu: Detailny popis toho,
€o sa stalo, vratane ¢asu a spbsobu
Zistenia.

Zasiahnuté zariadenia: Typ a funkcia
zariadenia, IP adresa, hostname,
operacny systém a zasiahnuty softver.

Protiopatrenia: Aké opatrenia boli
vykonané na zmiernenie incidentu.

Kontaktné tdaje: Informacie o osobe,
ktora incident nahlasuje, vratane funkcie
a nazvu organizacie.

2. Nahlasenie incidentu

Incident je mozné nahlasit’ nasledujucimi
spdsobmi:

E-mailom:

- VJ CSIRT: incident@csirt.sk.
K e-mailu je mozné prilozit prilohy
a v pripade potreby vyuzit aj PGP kluc
na ich zasifrovanie.

Telefonicky:
- V pripade urgentnych incidentov je

mozné konfaktovat CSIRT telefonicky
+421 948 039 525

- Surne pripady mimo pracovnych hodin:

+421 940 504 241
+421 940 504 227
+421 948 936 766

3. Po nahlaseni

Po nahlaseni incidentu tim VJ CSIRT
analyzuje poskytnuté informacie

a podnikne potrebné kroky na zmiernenie
alebo odstranenie hrozby. M6ze vas
kontaktovat' pre dalsie informacie alebo
poskytnut odporucania na dalSie kroky.
Okrem zakonnej povinnosti nahlasit
kyberneticky incident NBU na SK-CERT,
je nevyhnutné tento incident nahlasit

aj na CSIRT.

TYPY INCIDENTOV

- Neziaduci obsah - spam, obtazovanie

- Skodlivy kéd - virus, Eerv, trojsky kon,
spyware, dialler

- Ziskavanie informacii - skenovanie,
odpocuvanie, socialne inzinierstvo

- Pokus o prienik - vyuzitie znamej
zranitelnosti, opakované pokusy
o prihlasenie, utok s neznamymi znakmi

- Prienik - skompromitovanie
privilegovaného uctu, skompromitovanie
obmedzeného Uctu, skompromitovanie
aplikacie, botnet

- Nedostupnost’ - DoS, DDoS, sabotaz

- Ohrozenie bezpecnosti informacii -
neopravneny pristup k informaciam,
neopravnena zmena informaci

- Podvod, sprenevera - neopravnené
vyuzivanie zdrojov, porusenie
autorskych prav, prevzatie identity,
phishing



