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Agenda workshopu

1 Metodické materiály: kde a ako začať

2 Od metodiky k zavedeniu: implementačný postup

3 Téma 1: Riadenie aktív

4 Téma 2: Zraniteľnosti, hrozby a riziká

5 Téma 3: Prístupy, incidenty a človek

6 Téma 4: Dodávatelia a projekty

7 Téma 5: Kontinuita a akčný plán



Prečo nestačí mať dokumenty

Dokument je začiatok. Bez realizácie je to iba dobrý úmysel.

Dokument
smernica, metodika, 

vzor

›
Proces

ako sa to robí v praxi

›
Zodpovednosť

kto rozhoduje a koná

›
Dôkaz

záznam, evidencia, 
kontrola

Na čo si dať pozor
Opatrenie bez vlastníka, termínu a dôkazu nie je zavedené opatrenie.



Centrálny portál kybernetickej bezpečnosti ako vstupná brána

Portál, ktorý prepája legislatívu, metodiku, vzdelávanie, nástroje a aktuality.
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Metodické materiály: kde a ako začať

Materiály sú navigácia do praxe, nie akademická knižnica.

Znalostná báza

• odporúčané postupy

• otázky a odpovede

• návody a manuály

• praktické usmernenia

Jednotný
metodický rámec

• politiky a smernice

• metodiky

• evidencie

• vzory a checklisty

• dôkaz o zavedení

Materiály pre 
segmenty

• odporúčanie pre obce a mestá

• usmernenie pre školy

• sprievodca KIB

• workshopový sprievodca

Tip z praxe
Nájsť správny materiál, použiť vzor, prispôsobiť ho organizácii a prepojiť ho na skutočné opatrenia.



Ako metodiku premeniť na prax

Jednoduchý postup, ktorý funguje pri obci, škole aj úrade.

1

Vybrať oblasť
čo riešime: aktíva, riziká, 

prístupy, incidenty

›

2

Použiť vzor
JMR smernica, metodika, 

evidencia, checklist

›

3

Prispôsobiť
na veľkosť, služby a 

reálne riziká organizácie

›

4

Zaviesť
určiť vlastníka, termín, 
postup, zodpovednosť

›

5

Overiť
kontrola, dôkaz, záznam, 

opakovanie v čase

Pravidlo
Čo nie je pridelené konkrétnej osobe a overené v čase, časom prestane fungovať.



Riadenie aktív: nechránite to, o čom neviete

Služby, procesy, systémy, údaje a zodpovednosti musia byť prepojené.

Služba verejnej správy
matrika, podateľňa, webové sídlo

↓

Proces
postupnosť činností, ktorou sa služba vykonáva

↓

ISVS / aplikácia
systém, v ktorom služba beží

↓

Informácie a údaje
osobné údaje, registre, dokumenty

↓

Komponenty a prístupy
HW, SW, sieť, účty, dodávatelia, zálohy

Tip z praxe
Začnite od služby, nie od 
notebooku. Až služba 
ukáže, čo je naozaj dôležité.

Na čo si dať pozor
Neaktuálny zoznam 
aktív vytvára falošný
pocit bezpečia.



Riadenie aktív: praktický príklad

Jedna služba, niekoľko aktív a veľa bezpečnostných rozhodnutí. Príklad: služba „Matrika“.

Vrstva Príklad záznamu Vlastník / správca Prečo je dôležité

Služba Matrika vecný vlastník pri výpadku občan nedostane službu

ISVS matričný systém dodávateľ + obec spracúva citlivé osobné údaje

Údaje osobné údaje občanov matrika vyžadujú prístupové a právne pravidlá

Prístupy účty matrikárov správca prístupov zneužitý účet = legitímny vstup

Zálohy databáza + konfigurácia IT / dodávateľ bez obnovy nie je kontinuita

Vedeli ste?
Dobrý katalóg aktív je aj krízová 
mapa: ukáže, koho volať a čo 
obnovovať ako prvé.

Vzory z JMR
• Smernica Riadenie aktív, 

klasifikácia aktív, kategorizácia IS
• Katalóg aktív
• Metodika pre vlastníkov aktív a 

ohodnocovanie aktív
• Metodika pre riadenie 

informačných aktív



Zraniteľnosti, hrozby a riziká

Najprv význam služby, potom priorita opravy.

AKTÍVUM + HROZBA + ZRANITEĽNOSŤ + RIZIKO

Praktický postup

1. Čo je kritické?

2. Čo tomu hrozí?

3. Kde je slabina?

4. Aký je dopad?

5. Kto prijme opatrenie?
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dopad →Tip z praxe
Riziko bez opatrenia, zodpovednej osoby a termínu je iba pomenovaný problém.



Ako zaviesť riadenie zraniteľností

Dôležité je nastaviť režim, nie čakať na dokonalý nástroj.

Bežné aktualizácie

• pravidelný režim

• mesačne / kvartálne

• stručný záznam

Dôležité aktualizácie

• plánované okno

• posúdenie dopadu

• kontrola po zmene

Urgentné aktualizácie

• kritická zraniteľnosť

• prioritné riešenie

• dočasné opatrenia

Nástroje, ktoré v praxi pomáhajú plniť časť opatrení

VISKB evidencia organizácie, 
kontaktov a aktív

Achilles neinvazívne 
preverovanie zraniteľností

Afrodita zdieľanie 
informácií o hrozbách a IoC

Reporty dôkaz, že proces 
niekto sleduje



Prístupy, incidenty a človek

Účet je kľúč od úradu. Prvé rozhodnutie pri incidente robí človek.

ČLOVEK

MFA
druhý faktor znižuje dopad 
ukradnutého hesla

Odchod
prístup zrušiť v deň 
odchodu

Phishing
overiť druhým 
kanálom, neklikať

Incident
nahlásiť, nemazať, 
izolovať, zapisovať

Vedeli ste?
Najčastejšia diera nemusí byť slabé 
heslo, ale zabudnutý účet bývalého 
zamestnanca alebo dodávateľa.

Vzory z JMR
• Smernica riadenie prístupových práv
• Metodika riadenie prístupových práv
• Evidencia prístupových práv
• Smernica politika hesiel
• Smernica riadenie bezpečnostných 

incidentov
• Vzor hlásenie incidentu
• Vzor záznamu a evidencie incidentu
• Vzor školiaci program zamestnancov



Dodávatelia, projekty a nástroje podpory

Bezpečnosť sa nastavuje pred podpisom zmluvy a pred nasadením systému.

Organizácia
zodpovednosť voči občanovi

→
Dodávateľ

prístupy, údaje, prevádzka

→
Subdodávateľ

riziko v reťazci

→
Služba

kontinuita a dôvera

Čo musí byť v zmluve
bezpečnostné požiadavky
hlásenie incidentov
prístupy dodávateľa
ochrana osobných údajov a sprostredkovateľ
ukončenie spolupráce, dáta a prístupy

Nástroje a služby podpory
Ares: penetračné testovanie
Achilles: zraniteľnosti
Afrodita: hrozby a IoC
e-learning: povedomie
Kyberaréna: nácvik reakcie

Na čo si dať pozor
Čo nie je v zmluve a v zadaní pre dodávateľa sa po incidente vymáha najťažšie. 



Kontinuita, zálohy a akčný plán

Záloha má hodnotu až po úspešnej obnove.

Analýza dopadov (BIA) v jednej otázke

Čo sa stane, keď služba vypadne, ako dlho to vydržíme a čo obnoviť ako prvé?

Služba Čas obnovy Bod obnovy Poradie

Matrika hodiny deň alebo menej 1

Podateľňa hodiny deň 2

Mzdy dni posledná záloha 3

Web dni posledná verzia 4

Akčný plán do 30 dní

1 Tri najväčšie riziká

2 Tri opatrenia

3 Zodpovedný a termín

4 Kontrola o mesiac

Tip z praxe
Test obnovy naplánujte nanečisto. Pri ostrom incidente už nechcete zisťovať, že zálohy nefungujú.



Governance nad metodikami

1

2

3

Riadenie aktív

Pravidlo
smernica

Praktická slučka riadenia namiesto všeobecnej frázy

Postup
metodika

Vzor
šablóna

Evidencia
dôkaz

Kontrola
audit

Rozhodnutie
manažment

Informácia
Metodika sama nič nezavádza. Zavádza ju organizácia cez vlastníka, proces, dôkaz a opakovanú kontrolu. 

Opatrenie
náprava

NASTAVIŤ PRAVIDLÁ PREUKÁZAŤ VÝKON ZLEPŠIŤ SYSTÉM

1 2 3 4 5 6 7

§ → ▤ ✓ ⌕ ◉ ↻

Riadenie aktív

Tip z praxe
Každý dokument musí mať vlastníka, cyklus aktualizácie a dôkaz o používaní v praxi.



ĎAKUJEM ZA POZORNOSŤ

Ing. Jozef Gocal, MSc.
Sekcia kybernetickej bezpečnosti, MIRRI

„Stredom kybernetickej bezpečnosti je človek, 
pretože každé opatrenie sa mení na bezpečnosť až 

jeho rozhodnutím a konaním.“

www.kyberportal.slovensko.sk
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