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I Agenda workshopu

Metodické materialy: kde a ako zacat

Od metodiky k zavedeniu: implementacny postup
Téma 1: Riadenie aktiv

Téma 2: Zranitelnosti, hrozby a rizika

Téma 3: Pristupy, incidenty a clovek

Téma 4: Dodavatelia a projekty

Q000000

Téma 5: Kontinuita a akény plan
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I Preco nestaci mat’ dokumenty

Dokument je zacCiatok. Bez realizdcie je to iba dobry umysel.
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Dokument Proces Zodpovednost
smernica, metodika, ako sa to robi v praxi kto rozhoduje a kona
vzor

Dokaz

zaznam, evidencia,
kontrola

Na co si dat pozor
Opatrenie bez vlastnika, terminu a dékazu nie je zavedené opatrenie.
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I Centralny portal kybernetickej bezpecnosti ako vstupna brana

Portdl, ktory prepdja legislativu, metodiku, vzdeldvanie, ndstroje a aktuality.

Legislativa ; Aktuality
entralny
Metodiky ortal E-learning
Znalostna baza ybernEtICkeJ Monitoring
ezpecnosti
JMR a vzory VJ CSIRT
( ) 4 )
Ciniormicia
Py CPKB aktivne Za 6 tyzdriov
‘.(\/j. vyuziva @ portal zaznamenal
2204 33 137
pouzivatelov. interakcii.
- J - J
EMINIS'TEI’KSTVO ’ www.mirri.gov.sk @SEKCIA KYBERNETICKE] BEZPECNOSTI
INVESTICII, REGIONALNEHO ROZVOJA ODBOR RIADENIA KYBERNETICKE) VLADNA JEDNOTKA
A INFORMATIZACIE -

A INFORMACNE] BEZPECNOSTI CSIRT
SLOVENSKE) REPUBLIKY



I Metodické materialy: kde a ako zacat’

Materidly su navigdcia do praxe, nie akademicka kniznica.

< Jednotny
Znalostna baza ~ s
L ~ metodicky ramec

e politiky a smernice
e metodiky

e evidencie

e vzory a checklisty
e dokaz o zavedeni

e odporucané postupy
e otazky a odpovede
e navody a manualy
e praktické usmernenia

Materialy pre
th 0
segmenty

e odporucanie pre obce a mesta
e usmernenie pre sSkoly

e sprievodca KIB

e workshopovy sprievodca

Tip z praxe

@

Najst spravny material, pouzit vzor, prispésobit ho organizacii a prepojit ho na skuto¢né opatrenia.
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I Ako metodiku premenit’ na prax

Jednoduchy postup, ktory funguje pri obci, skole aj urade.
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Vybrat oblast Pouzit vzor Prispdsobit Zaviest Overit
¢o rieSime: aktiva, rizika, JMR smernica, metodika, na velkost, sluzby a urcit vlastnika, termin, kontrola, dokaz, zaznam,
pristupy, incidenty evidencia, checklist realne rizika organizacie postup, zodpovednost opakovanie v ¢ase
_ J _ J

Pravidlo
Co nie je pridelené konkrétnej osobe a overené v ¢ase, €asom prestane fungovat.
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I Riadenie aktiv: nechranite to, o com neviete

Sluzby, procesy, systémy, udaje a zodpovednosti musia byt prepojené.

&6

Sluzba verejnej spravy

matrika, podatelnia, webové sidlo

‘/ég Tip z praxe

N2 Zacnite od sluzby, nie od
Proces notebooku. Az sluzba
postupnost ¢innosti, ktorou sa sluzba vykonava ukaze, Co je naozaj dolezité.
N
ISVS / aplikacia '
systém, v ktorom sluzba bezi
T & Na ¢o si dat pozor

Informacie a udaje
osobné udaje, registre, dokumenty

2

Komponenty a pristupy
HW, SW, siet, ucty, dodavatelia, zalohy
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Neaktualny zoznam
aktiv vytvara faloSny
pocit bezpecia.

www.mirri.gov.sk
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I Riadenie aktiv: prakticky priklad

Jedna sluzba, niekolko aktiv a vela bezpecnostnych rozhodnuti. Priklad: sluzba ,,Matrika“.

Priklad zaznamu Vlastnik / spravca | Preco je dolezité

Sluzba
ISVS
Udaje
Pristupy

Zalohy

MINISTERSTVO
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Matrika

matricny systém

osobné udaje obcanov

ucty matrikarov

databaza + konfiguracia

vecny vlastnik

dodavatel + obec

matrika

spravca pristupov

IT / dodavatel
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www.mirri.gov.sk

pri vypadku obc¢an nedostane sluzbu

spracuva citlivé osobné udaje

vyZzaduju pristupové a pravne pravidla

zneuzity ucet = legitimny vstup

bez obnovy nie je kontinuita

N O

Q Vedeli ste?
Dobry katalog aktiv je aj krizova

mapa: ukaze, koho volat a ¢o
obnovovat ako prvé.

Vzory z JMR

* Smernica Riadenie aktiv,
klasifikacia aktiv, kategorizacia IS

* Kataldg aktiv

*  Metodika pre vlastnikov aktiv a
ohodnocovanie aktiv

* Metodika pre riadenie
informacnych aktiv

|
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I Zranitelnosti, hrozby a rizika

Najprv vyznam sluzby, potom priorita opravy.

- - 15
AKTIVUM + HROZBA il ZRANITELNOST &g m -

Prakticky postup
1. Co je kritické?
2. Co tomu hrozi?
3. Kde je slabina?
4. Aky je dopad?

5. Kto prijme opatrenie?

Pravdepodobnost >

> Tip z praxe dopad -
éfﬂ Riziko bez opatrenia, zodpovednej osoby a terminu je iba pomenovany problém.
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I Ako zaviest’ riadenie zranitelnosti

Délezité je nastavit rezim, nie Cakat na dokonaly nadstroj.

7

\'4 r L] V' L] “ n Ve r ] r L]
R/ Bezné aktualizacie = Dolezité aktualizacie

e pravidelny rezim e planované okno

e mesacne / kvartdlne e posudenie dopadu

e strucny zaznam e kontrola po zmene

* Urgentné aktualizacie

e kriticka zranitelnost
e prioritné rieSenie
e docasné opatrenia

Nastroje, ktoré v praxi pomahaiju plnit ¢ast opatreni

VISKB evidencia organizacie, Achilles neinvazivne
kontaktov a aktiv preverovanie zranitelnosti

www.mirri.gov.sk
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Afrodita zdielanie
informacii o hrozbach a loC

Reporty dbkaz, Ze proces
niekto sleduje
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I Pristupy, incidenty a Clovek

Ucet je kluc¢ od uradu. Prvé rozhodnutie pri incidente robi &lovek.

1
LY , 0
3 .+ Vedeli ste?
MFA NajcastejSia diera nemusi byt slabé
P druhy faktor zniZuje dopad heslo, ale zabudnuty ucet byvalého
ukradnuteho hesla zamestnanca alebo doddvatela.
( )
Vzory z JMR
Phishing Incident e Smernica riadenie pristupovych prav
b  overit druhym 0 nahlasit, nemazat, * Metodika riadenie pristupovych prav
kanalom, neklikat izolovat, zapisovat «  Evidencia pristupovych prav
* Smernica politika hesiel
* Smernica riadenie bezpecnostnych
incidentov
Odchod L
) 5 * Vzor hlasenie incidentu
1 pristup zrusit v den , . ..
odchodu * Vzor zaznamu a evidencie incidentu
* Vzor skoliaci program zamestnancov
. J
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I Dodavatelia, projekty a nastroje podpory

Bezpecnost sa nastavuje pred podpisom zmluvy a pred nasadenim systéemu.

i) ) N i N ]!

Organizacia Dodavatel’ Subdodavatel’ Sluzba
zodpovednost voci ob¢anovi pristupy, udaje, prevadzka riziko v retazci kontinuita a dovera

Co musi byt v zmluve Nastroje a sluzby podpory
bezpecnostné poziadavky Ares: penetraCné testovanie
hlasenie incidentov Achilles: zranitelnosti
pristupy dodavatela Afrodita: hrozby a loC
ochrana osobnych udajov a sprostredkovatel e-learning: povedomie
ukoncenie spoluprace, data a pristupy Kyberaréna: nacvik reakcie
i Na ¢o si dat pozor
o Co nie je v zmluve a v zadani pre doddvatela sa po incidente vymaha najtaZsie.
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I Kontinuita, zalohy a akény plan
Zaloha mad hodnotu az po uspesnej obnove.

Analyza dopadov (BIA) v jednej otazke Akcny plan do 30 dni

Co sa stane, ked'sluzba vypadne, ako dlho to vydrZime a ¢o obnovit ako prvé?

o Tri najvacsie rizika

Matrika hodiny der alebo menej o Tri opatrenia
Podatelna hodiny den 2

e Zodpovedny a termin
Mzdy dni posledna zaloha 3
Web dni poslednd verzia 4 0 Kontrola o mesiac

( v 4 \ Tip z praxe
Test obnovy naplanujte nanecisto. Pri ostrom incidente uz nechcete zistovat, Ze zalohy nefunguju.
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I Governance nad metodikami

Praktickd slucka riadenia namiesto vSeobecnej frazy

NASTAVIT PRAVIDLA PREUKAZAT VYKON ZLEPSIT SYSTEM
Pravid.lo N Postu.p L ) Vzc’>r . Evidencia N Kontrola . Rozhodnutie — Opatrenie
smernica metodika sabléna dékaz audit manazment naprava
§ > v fo @ (@)
Informacia

Metodika sama ni¢ nezavadza. Zavadza ju organizacia cez vlastnika, proces, dékaz a opakovanu kontrolu.

— Tip z praxe
0 Kazdy dokument musi mat vlastnika, cyklus aktualizacie a dokaz o pouzivani v praxi.
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DAKUJEM ZA POZORNOST

»Stredom kybernetickej bezpecnosti je clovek, oebg
4 v v é [ V4 \"d 1 4 v ‘7
pretoze kazde opatrenie sa meni na bezpecnost az
jeho rozhodnutim a konanim.”

Ing. Jozef Gocal, MSc.

Sekcia kybernetickej bezpecnosti, MIRRI
www.kyberportal.slovensko.sk / e
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