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Centralny portal kybernetickej bezpecnosti

Portdl urceny pre Vas:
* Jednotny metodicky rdmec - Standardizované, aktualne, bezplatné dokumenty pre verejnu spravu
* Dolezité upozornenia a novinky v oblasti KIB
* Navody (pre obce, pre skoly), usmernenia, manualy
» Kategorizaciu subjektov podla vyhlasky 179/2020 Z.z.
* Checklisty na overenie suladu so zakonom o ITVS a vyhlaskou
* Informdcie o vzdeldvani — e-learning pre zamestnancov verejnej spravy
* Kyber Asistent - Al chatbot

Pripravujeme:
e Checklisty k novej vyhlaske
* Jednoduchu orientaciu v spleti povinnosti — Kyber Sprievodca
«  Navody pre jednotlivé kategérie subjektov https://kyberportal.slovensko.sk

PLAN [OBNOVY

Financované
Eurépskou tniou
NextGenerationtU
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Jednotny metodicky ramec

Co je Jednotny metodicky ramec Y B 8 5
* Suhrn metodik, navodov, smernic, i vzorov pre vSetky subjekty verejnej
, . . . . . . . . . .. A Organizacia B. Riadenie rizik C Personalna D Riadenie pristupov
spravy na zabezpecenie kybernetickej a informacnej bezpecnosti v organizacii kyberneticke] kybernetickej bezpecnost
a stladu s pravnymi predpismi v oblasti g P
* Viac ako 130 aktualnych dokumentov bezpecnos bezpecnost
* Roztriedené podla oblasti v rdmci vyhlasky 179/2020 Z.z.
. Al(tuallzaaa dokume,ntov.prl nloyellzacn reIevant.nyc'h no,rlem poon 2 %22 ®
* Vsetky dokumenty su k dispozicii bezplatne verejnej sprave
. , E. Riadenie F. Bezpetnost pri G. Hodnotenie H. Ochrana proti
i Aktuahzovane k marcu 2026 kyberneticke) prevadzke zranitefnosti a Skodlivéemu kodu
bezpetnosti a informa&nych systémov bezpetnostné
informacnej a sieti aktualizacie
Vybrana oblast: Kontinuita prevadzky ITVS bezpecnosivo
vZtanocn s tretimi
* Smernica Riadenie kontinuity procesov stranami
e Stratégia BCM
* Vzor Analyza dopadov (business impact analysis BIA) o % ™ X
s . s . o= it — al g
* Vzor Plan testovania BCP, plan testovania DRP
7 . . . . . | Sietova a J.Akvizicia, vyvo] a K. Zaznamenavanie L. Fyzicka bezpecnost’
* Vzor Plany kontinuity procesov (business continuity plans - BCP) comunikatng Sdrzba nformatnych [ & bezpecnost
° Vzor Pla'ny Obnovy (disaster recovery plans _ DRP) bezpecnost technolﬁg{iverejnej monitorovanie prostredia
. . , spravy
* Evidencia zaloh
* Smernica Riadenie zalohovania
;. P . ; & = =
» Stratégia pre zalohovanie o & @ Eay
o Vzor Plan testovania Obnovy 20 ZéIOh, plén Zéth, zdzham z Vykonania ZéIOhy M. Riegenie N. Kryptografické 0. Kontinuita prevadzky P. Audit a kontrolné
o V t t . b d s t , I h kybernetickych opatrenia informa&nych cinnosti
Zor testovanie o novy at Zo zalo y bezpecnostnych technologii verejnej
incidentov spravy
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Vzdelavanie v kybernetickej a informacnej bezpecnosti
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Vzdelavanie v kybernetickej a informacnej bezpecnosti

E-learning

* E-learningové vzdeldvacie materialy vo forme profesiondlneho
video a animacného obsahu

* Bezplatne pre vSetkych zamestnancov verejnej spravy

* 6 rbéznych modulov pre laikov, kvalifikovanych, riadiacich a
Specializovanych riadiacich zamestnancov

* Rozhovory s odbornikmi ako bonusovy obsah

*  Prvy, zdkladny osvetovy modul uz k dispozicii

* Zaregistrujte sa na kyberportal.slovensko.sk

ZAMESTNANCOV

Kompetencné centra kybernetickej bezpecnosti
* Vznikli na vysokych Skoldch (STU BA, UK BA, UKF NR, UNIZA, TUKE,
UPJS KE)

Online Skolenia
*  Prizmene legislativy, k metodikdm ¢i k novym sluzbam

Workshopy a konferencie
*  Workshopy kybernetickej bezpecnosti

PLAN [OBNOVY

Kyberneticka aréna Financované
Eurépskou uniou

+  Skolenia $pecialistov na boj proti kybernetickym utokom

NextGenerationtU
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Sluzby vladnej jednotky CSIRT

Sluzba Achilles

* SlUzi na pravidelné a ploSné neinvazivne hodnotenie zranitelnosti sluzieb verejnej spravy
*  Sluzba podporuje ochranu pred utocnikmi prostrednictvom prevencie

* Zabezpecuje prehlad o stave infrastruktury z externého prostredia
* SluZba upozorniuje aj na uniky hesiel (sluzba Have i Been Pwned)
e Zaregistrujte sa na: csirt.sk

Vyhody sluzby Achilles
* Mesacny report s identifikovanymi zranitelnostami
e Aktualne informacie o kampaniach aktérov hrozieb
* Odporucania pre zabezpecenie infrastruktury vyplyvajice z nalezov

Sluzba Domino
* pravidelné overovanie dostupnosti webovych sluzieb

{CU) CSIRT.SK
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Sluzby vladnej jednotky CSIRT

Kyberbezp - 2 Reset arovne (@ Ako to funguje

Interaktivna

Sluzba Ares

* Penet raéné tEStOVa n ie Otestujte svoje znalosti kyberbezpecnosti

*  Testovanie webovych aplikaci, st i
* Testovanie internej infrastruktdry (napr. interné siete, Active Directory), ... -z -

* Testovanie externej infrastruktury (verejne dostupné systémy), o hotors ~4aprione 3o e

* Bezpecnostné audity zariadeni a konfiguracii.

SRR
Sluzba Afrodita

*  Pristup pre zapojené subjekty k nastroju MISP s nazvom , Afrodita“

e - C o . 7 8 9 10 11 12
* Platforma pre zdielanie informacii o hrozbach skodlivého kédu
*  Pristup k informaciam o indikatoroch kompromitacie z aktualneho diania

* Moznost ukladat si dané IoC vo Vasom vlastnom nastroji 13 14 15 16 17 18
Kyberneticka aréna 19 20 21 22 23 24
+  Skolenie expertov na boj proti kybernetickym Gtokom
* Registracia a CTF portal: kyberarena.csirt.sk
25 26 27 28 29 30

Kyberbezpecnostna hra
* Vyskusajte ju tu: csirt.sk/kyberbezpecnostna-hra.html

{CU) CSIRT.SK
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Sprava o stave kybernetickej a informacnej bezpecnosti verejnej spravy 2026

UEE' Typ arganizicie * | Ustradng orgén &1ame] sprévy {minsterstvo) v
*  Sledovat stav a vyvoj Urovne bezpecnosti v ¢ase Zeindovatel | Nudrisdeny orgin *  Ministerstuo slebo osatn Galredny orgén Sstne] sprvy v
e Odhalit hlavné nedostatky v réznych segmentoch ¢i doménach bezpecnosti Regiondlna pdsabnost * el SR -
*  Smerovat pomoc, aktivitu, osvetu tam, kde je to potrebné Zaradenie subjekiu podla kutcgrie
*  Tvorit kvalitnejsiu legislativu, politiky a koncepéné dokumenty ool s
*  Zvysit transparentnost o stave a smerovani KIB vo VS . ) :
Vytvérat tlak na zvy3enie financovania kybernetickej bezpe&nosti i
o Rocna periodicita 1. Bezpetnost informafnych technolégii verejnej sprivy v oblasti pldnevania a organizécie

) Mate zriadenn riadiacu, vikonni a kontrolnd zlofku systému riadenia informacne] bezpednosti, ktoré si navzi

Zber dat (anonymizovany) L St
e Samohodnotiaci dotaznik — zber dat online na CPKB a cez DKS L e

*  Vystupy z kontrol ORKIB
* Hodnotenia zranitelnosti a incidentov VJ CSIRT

b} Mate zavedeny a udriavany systém nadenia informadne) bezpesnosti vychadzajict z nadenia nizik pre identil
vergjnej spravy? *®

* O Ano

*  Vystupy NBU (sprava o stave KB, samohodnotenia?, audity?) + o Skirino
* Iné zdroje (kriticka infrastruktura, vzdelavacie institucie...) T e

) Matc zavedeny a udrZiavany systém riadenia informaéne] bezpetnosti formou bezpeénosing dokumentiacic vr
gystému vergjne) spravy(kde potrebné) a vykondvate pravidelne jeho testovanie a aktualizaciu? *

2 Ano

: O Skér dno

+ O Skir nie

= O Nie
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Projektova podpora

Co sa nam podarilo - Plan obnovy a odolnosti SR
« Uspesne realizované reformy a investicie
« Standardizacia, vzdeldvanie, Systém véasného varovania, kriticka
infrastruktura

Co planujeme - Program Slovensko
*  Kyberneticka bezpecnost v samosprave do 6 000 obyvatelov
* Narodné laboratdérium umelej inteligencie pre kyberneticku
bezpecnost (Al CyberlLab)

Co planujeme - NKIVS 2026-2030
* Program Baseline bezpecnosti
* Program Zabezpecenie kontinuity prevadzky
*  Program Operacna bezpecnost

Co planujeme - Reformy a investicie nadvizujice na NKIVS
* Vnutrostatny plan digitalnej dekady
* Narodny a regionalny partnersky plan 2028 - 2034
* Vizia Slovensko 2040

MINISTERSTVO o
- = www.mirri.gov.sk
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Baseline bezpecnosti

Metodiky, Skolenia, sulad s )
Operacna bezpecnost

legislativou
Dohladové centra, nastroje
obrany
T
| |
| |
| |
| |
| |
| |
TITIT

Kontinuita prevadzky

Technoldgie, DRP, infrastruktura
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Dakujem za pozornost

Ing. Rébert Kovac
Odbor riadenia kybernetickej
a informacnej bezpecnosti
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